
Неожиданный перевод на карту может 

оказаться  

не подарком, а частью мошеннической 

схемы 

 

Злоумышленники могут использовать 

подобные переводы, чтобы добавить еще 

одно звено в цепь обналичивания средств или 

после получения обратного перевода начать 

запугивать гражданина под предлогом 

финансирования террористических 

организаций. 

Если на вашу карту поступили 

средства от неизвестного отправителя: 

Убедитесь, что деньги действительно 

зачислены на ваш счёт. Иногда мошенники 

рассылают поддельные уведомления  

о переводах. Проверяйте баланс только через 

официальный мобильный банк или сайт. 

Сообщите в банк. Банк зарегистрирует 

обращение и проведёт проверку источника 

перевода. 

Не используйте поступившие от 

неизвестных отправителей денежные 

средства. Их расходование может быть 

признано неосновательным обогащением, 

что влечёт обязанность вернуть деньги и 

возможные судебные издержки. 

Сохраняйте всю переписку и звонки. 

Зафиксируйте сообщения и контакты, 

связанные с переводом, – они могут 

пригодиться при разбирательстве. 
 

Следуя этим рекомендациям, вы 

минимизируете риски  

и защитите себя. 
   
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Эта памятка создана в целях разъяснения  
 

ПРАВИЛ БЕЗОПАСНОГО ПОВЕДЕНИЯ С 
МОШЕННИКАМИ 

 
      НЕ ПРЕДОСТАВЛЯЙТЕ   

 
НЕЗНАКОМЫМ ЛИЦАМ ДАННЫЕ  

 
БАНКОВСКИХ КАРТ, КОДЫ, ПАРОЛИ 

  
ПОМНИТЕ!  

 
СОТРУДНИКИ БАНКОВ 

 
ПЕНСИОННОГО И СОЦИАЛЬНОГО 

ФОНДА,  
 
МНОГОФУНКЦИОНАЛЬНОГО ЦЕНТРА, 
 

 СОТРУДНИКИ ПОЛИЦИИ,  
 

ФЕДЕРАЛЬНОЙ СЛУЖБЫ  
 БЕЗОПАСНОСТИ, 

  
ОПЕРАТОРЫ ГОСУДАРСТВЕННЫХ 

УСЛУГ,   
  

НИКОГДА 
 

 
 НЕ ЗВОНЯТ ПО ТЕЛЕФОНУ И НЕ 

ЗАПРАШИВАЮТ ТАКУЮ 
ИНФОРМАЦИЮ. 

 
 

НИКОГДА НЕ ПРОСЯТ И НЕ ТРЕБУЮТ 
ПЕРЕВЕСТИ ДЕНЕЖНЫЕ СРЕДСТВА «НА 

БЕЗОПАСНЫЙ СЧЕТ» 
 

 
 
Появился новый способ защиты аккаунта 

Госуслуг 
 

－ Главное правило защиты 

учётной записи на Госуслугах – 

никому никогда не сообщать свои 



логин, пароль и коды подтверждения 

входа. Чтобы защитить ваш аккаунт 

от мошенников, воспользуйтесь 

новой функцией Госуслуг – 

возможностью выбрать доверенный 

контакт. 

－ Это может быть, например, 

родственник или близкий друг. У 

него не будет доступа к личному 

кабинету   он не сможет выполнять 

действия от вашего имени, но ему 

будет приходить дополнительный 

код подтверждения, если вы решите 

сменить пароль. 

－ Как подключить? 

1. Войдите в личный кабинет на   

Госуслугах и выберите  

            в разделе «Безопасность» опцию           

«Доверенный контакт».  

 2. Нажмите «Добавить» и укажите  

данные доверенного контакта.  

«Добавить» и укажите данные  

доверенного контакта. 

3. Отправьте приглашение. Оно   

придёт в личный кабинет  

 приглашённого. Время на  

подтверждение запроса ограничено.  

Если пользователь не успеет принять  

запрос – отправьте приглашение  

заново. 

－ 4. Если приглашение будет 

принято, информация  

о доверенном контакте появится в 

вашем личном кабинете. Теперь при 

восстановлении доступа к вашему 

аккаунту смс-код сначала будет 

приходить ему. 

－ Отключить доверенный контакт или, 

при желании, указать другого 

человека можно в любой момент в 

личном кабинете. 


